RC-08-011
REV: 06-08/20

UNIVERSIDAD AUTONOMA DE NUEVO LEON

Secretaria de Innovacion y Desarrollo Digital/Direccién de Tecnologias de Informacion
Informe de Auditoria Interna

Criterios de auditoria:
Los criterios se encuentran establecidos en el DOI-011Plan Estratégico de Auditorias
Internas.
Para procesos:
e Hallazgos relacionados con el proceso
¢ Auditorias externas realizadas recientemente o por realizar
e Quejas relacionadas

Para servicios:
e Hallazgos relacionados con el servicio
¢ Auditorias externas realizadas recientemente o por realizar
Servicios préoximos a certificar
Tiempo de certificacién del servicio
Quejas relacionadas

Periodo de auditoria:
Del 09 al 11 de septiembre 2020 (se extendid hasta el 15 de septiembre).

Alcance:
Sistema de Integral de Calidad (Sistema de Administracion de Calidad, Sistema de
Administracién de Servicios y Sistema de Administracién de Seguridad de la Informacién).

Clasificacion de hallazgos:
C: Cumple.

NC: No conformidad.

OM: Oportunidad de mejora.
N/A: No aplica.

Procesos considerados con base al Plan Estratégico de Auditorias Internas:

Proceso de Conftrol de la Informacion Documentada
Proceso de Revisién Directiva

Proceso de Planeacidn Estratégica

Proceso de Capacitacion

Proceso de Encuestas RH

Proceso de Reclutamiento y Seleccién

Proceso de Auditoria Interna

Proceso de Accién Correctiva

Proceso de Producto No Conforme

Proceso de Medicién y Andilisis
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No.

Proceso de Operaciones

Proceso del CETI

Proceso Administrativo

Subproceso de Propiedad del Usuario
Subproceso de Control Patrimonial
Subproceso de Servicios Generales
Subproceso de Ingresos y Egresos
Subproceso de Seguridad Fisica

Subproceso de Gestidn y Ejercicio de Recursos
Subproceso de Administracién de Niveles de Servicio
Subproceso de Administracidon de Incidentes
Subproceso de Administracidén de Portafolio de Servicios
Subproceso de Administracién de Costos de Servicios
Subproceso Administracion de la Seguridad Informdtica

*Subproceso de Mejora Confinua
Proceso de Seguridad de la Informacién

Descripcion de hallazgos:

Clasificacion

Alcance Requisito

Descripcion del

ISO
92001:2015

del hallazgo

NC

7.2d)

Hallazgo
Requisito incumplido: La organizacion debe:
d) conservar la informacién documentada
apropiada como  evidencia de la
competencia.

Hallazgo encontrado: Durante la auditoria
interna se revisé el proceso de capacitacién,
el cual establece que se llevan a cabo cursos
para el personal de la DTl, al momento de
solicitar informacién del curso Desarrollo de
Personas no se muestran las evaluaciones del
curso del total de los asistentes, asi como del
curso Politicas de Seguridad en donde no se
mostréd la  verificacidon de la efectividad,
siendo que se imparti® desde el mes de
Febrero y el proceso establece que Ila
verificacion es 3 meses después de la
imparticién.

Evidencia objetiva: PG-06-001 Proceso de
Capacitacién, ID 224 Curso de Desarrollo de
Personas, ID 223 Politicas de Seguridad.
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Folio de Accidn
Correctiva

09-01/20
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No. Alcance

Clasificacion

Requisito

Descripcion del

RC-08-011
REV: 06-08/20

Folio de Accidn
Correctiva

ISO
27001:2013

del hallazgo

NC

A10.1.1
Politica en el
uso de
controles
criptogrdficos

Hallazgo
Requerimiento incumplido: Se debe
desarrollar e implementar una politica sobre
los confroles criptogrdficos para la
proteccién de la informacion.

Hallazgo encontrado: Durante la auditoria
interna se revisd si los equipos de cdémputo
estaban cifrados. Y de los cuales no se pudo
mostrar la evidencia de su aplicacién.

Evidencia que soporta la no conformidad:
DOI-156 Politica de Controles criptogrdficos

09-02/20

ISO
27001:2013

NC

A124.2
Proteccién de
registros de
informacion

Requerimiento incumplido: Los dispositivos de
registro y los registros de informacién deben
ser protegidos contra manipulacion y acceso
no autorizado.

Hallazgo encontrado: si bien se presentd
evidencia que guardaba los Logs en cada
sistema, no se pudo mostrar evidencia que
apoye a proteger contra cambios o
eliminaciéon no autorizados de los Logs vy la
manera en que se salvaguardan.

Evidencia que soporta la no conformidad:
Logs de los sistemas

09-03/20

ISO
2001:2015

oM

8.1
Planificacion y
control
operacional

Hallazgo encontrado. Durante la auditoria
interna se revisa el proceso de planeacion
estratégica, el cual establece que para
fodas las iniciafivas nuevas  deben
establecerse el/los objetivos de calidad en el
cual impacta dicha iniciativa, y se validan las
del 2020 y todas tienen referencia a un
objetivo, sin embargo, en una iniciativa
derivada de un seguimiento el drea estd
pendiente de entregar esa informacion, por
lo que., es necesario afianzarla desde el
momento que se crea.

Evidencia objetiva: Iniciativa 4, del
seguimiento a la PE Junio 2020.

No aplica
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No.

Alcance

ISO
27001:2013.

Clasificacion
del hallazgo

OM

Requisito

8.2

Descripcion del

Hallazgo
Hallazgo encontrado: Durante la auditoria
interna se revisé el RC-04-027 Evaluacién vy
Tratamiento de Riesgos, en donde se
consideran todos los activos criticos derivados
del Inventario de Activos,no se puede
identificar claramente los activos que no
tienen control asociado y de los que tienen
control no se percibela revisibn de que
efectivamente se estdn llevando a cabo y son
efectivos.

Evidencia objetiva: RC-04-027 Evaluacion y
Tratamiento de Riesgos.

RC-08-011
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Folio de Accidn

Correctiva

No aplica

ISO
27001:2013.

OM

Hallazgo encontrado: Durante la auditoria
interna se revisa el indicador del proceso de
seguridad, el cual se estd
midiendo considerando  larevisibn  de 25
controles que son los que se implementan por
personal de la DT, sin embargo, se podria
hacer el andlisis para saber si se puede
incrementar la cantidad de conftroles, sobre
todo ahora que no hay personal fisicamente
en el edificio y no pueden validarse los 25
considerados.

Evidencia objetiva:
aleatorics.

Registro de auditorias

No aplica

ISO
27001:2013

oM

A9.1.1
Politica de
confrol de

acceso

Hallazgo encontrado: Durante la auditoria
interna, se detecta que si bien si se define los
privilegios de los accesos a los activos con los
usuarios, no se valida la frecuencia definida de
la vigencia en los accesos a los usuarios
definido en la politica

Evidencia que soporta la mejora: Se mostrd el
folio 93701 en donde se solicitaba oforgar
permisos de acceso a la Base de Datos de
KAIZEN, en donde se especificd qué nivel de
privilegios

No aplica
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No.

Alcance

ISO
27001:2013

Clasificacion
del hallazgo

OM

Requisito

A9.4.1
Restriccion de
acceso ala
informacién

Descripcion del
Hallazgo

Hallazgo encontrado: Durante la auditoria
intferna, se mostrd la identificacion vy
autentificaciéon de los usuarios, pero en la
politica se especifica ciertas politicas a
seguir referente a las contrasenas que no se
aplican.

Evidencia que soporta la mejora: Se
presentd el siguiente folio 96405 el cual se
solicitaba que se otorgara el permiso de
acceso al servidor de digitalizacién para un
conjunto de IP’s.

RC-08-011
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Folio de Accidn
Correctiva

No aplica

ISO
27001:2013

oM

A9.4.2
Procedimientos
de inicio de
sesién seguro

Hallazgo encontrado: Durante la auditoria
interna, se detecta que si bien se presentd
evidencia de la obtencion de los registros
de Log on, log off, log fail, no se le estd
dando seguimiento a la correlacion de
informacidén obtenida, lo que hace que no
se pueda detectar a tiempo posibles
incidentes

Evidencia que soporta la mejora: Se mostrd
el sistema  web ciafiuanl.mx como
evidencia de inicio seguro, también se
mostréd una solicitud de CIATI niUmero 96966
con la descripcién acceso BD Nexus para el
seguimiento en un acceso a fravés de una
VPN que ya manejaba el solicitante.

No aplica

ISO
27001:2013

oM

A11.1.5
Trabajo en
dreas seguras

Hallazgo encontrado: Durante la auditoria
interna,  se detecta que  algunos
lineamientos no se estdn siguiendo a forma
solicitada por el documento DOI-126 como
por ejemplo la politica #14.

Evidencia que soporta la mejora: Se mostrd
el documento DOI-126 lineamientos de
frabajo en el centro de
telecomunicaciones y drea de servidores
del centro de cédmputo con revision 00-
06/19, también se comentd del listado de
visitantes RC-ADM-06-031

No aplica
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UNIVERSIDAD AUTONOMA DE NUEVO LEON

Clasificacion Descripcion del Folio de Accion
Hallazgo Correctiva
Hallazgo encontrado: Durante la auditoria
interna, se detecta que la organizacién utiliza
varias herramientas para identificar las
vulnerabilidades en los sistemas, pero no se le

Alcance del hallazgo Requisito

A12.6.1 -
= da seguimiento a los hallazgos que presentan
11 SO oM Gestion de las herramientas No aplica
27001:2013 vulnerabilidad ’
es técnicas . . . .
Evidencia que soporta la mejora: Se mostrd
las herramientas que se Utiliza para la
identificacién de vulnerabilidades. nmap,
ZAP Proxy, wpscan y openvas
Hallazgo encontrado: Durante la auditoria se
detectd que se actualizd el documento
colocdndose la etiqueta de seguridad, con
Rev. 05-02/20 y de acuerdo a la fecha de
12 ISO OM 7.52¢) solicitud de esta actividad debe de ser Rev. No aplica

20000:2018 05-09/20

Evidencia objetiva: SP-SER-019 Subproceso de
Administracién  de  Seguridad de la
Informacién

Resumen de hallazgos:

Alcance Cantidad Proceso/subproceso o control relacionado:
ISO 9001:2015 1 NC Capacitacion
ontrol de seguridad de criptografia 3
IS0 27001:2013 2NC gom‘rol de seguridod de prgfec?cién de registros de informacion
ISO 9001:2015 1 OM Planeacion Estratégica
ISO 20000:2018 10OM Seguridad de la Informacién 9
ISO 27001:2013 7 OM Conftroles varios

Firmas de aprobacion

Auditor Lider Representante de Direccién Director
de I1SO9001
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